
Вредоносная деятельность киберпреступников 

Специальная военная операция России по демилитаризации и денацификации Украины в 

центре внимания всего мира. В ходе военной операции выявляются всё новые и новые факты 

использования на Украине ИКТ в преступных целях. Даже беглый анализ убедительно показывает, 

что Украина в последние годы стала одним из ключевых «очагов» киберпреступности, особенно 

кибермошенничества. Интересно отметить, что данный факт был признан в ноябре 2021 года 

генеральным прокурором Украины Ириной Венедиктовой в ходе выступления на Международном 

форуме по кибербезопасности. Венедиктова заявила, что Украина остается одним из основных 

хабов для киберпреступников, правда, подчеркнув при этом статус «надежного партнера» в борьбе 

с такими преступлениями на международной арене. Оставим проверку достоверности надежности 

такого «партнерства» компетентным органам иностранных государств. 

Нашу страну украинские власти последние годы считали не партнером, а приоритетной 

мишенью для деструктивного воздействия киберпреступников и, как минимум, не препятствовали, 

их вредоносной деятельности в отношении российских юридических и физических лиц, а также 

органов власти. По некоторым оценкам, подобная преступная активность рассматривалась 

украинским руководством как одна из линий противостояния «клятым москалям», а потому 

получала негласную поддержку. С течением времени этот вид вредоносной деятельности 

трансформировался в националистическую идею – «русские платили и должны платить». Так на 

Украине была при поддержке западных специалистов подготовлена значительная часть молодых 

киберпреступников для совершения «финансовых диверсий» на российском направлении. 

В прошлом году мэр Москвы Сергей Собянин, отмечая всплеск кибератак в столице, 

подчеркнул, что большая их часть исходит из Украины. Особенно активно украинские 

киберпреступники проявили себя в телефонном мошенничестве. Именно от них исходила большая 

часть звонков от «служб безопасности банка» с целью обманным путем заполучить данные к 

денежным средствам людей. По данным российских силовиков, на Украине была 

организована разветвленная сеть мошеннических колл-центров для выманивания денег россиян. По 

словам депутата Государственной Думы А. Хинштейна, на Украине действуют целые фабрики по 

200-400 человек, иногда до тысячи человек. Данные колл-центры представляют собой хорошо 

организованные преступные группы, имеющие своих авторитетных руководителей, которые в свою 

очередь находятся под опекой спецслужб и правоохранительных органов. Наиболее крупные 

структуры находятся в сфере интересов кураторов из зарубежных спецслужб. 

Так, СМИ сообщали, что в настоящую столицу телефонных мошенников превратился Днепр, 

в котором работали тысячи таких обманных колл-центров. Но такие преступные структуры 

существовали и в других городах Украины. Хотя их жертвами становились и собственные 

граждане, особенно активно они действовали в отношении россиян. Этому во многом 

способствовало фактически свернутое по инициативе украинской стороны сотрудничество 

правоохранительных органов Украины и России, прежде всего по линии министерств внутренних 

дел. А потому документирование и пресечение данной преступной деятельности представляло 

большую сложность. По словам силовиков, поймать за руку преступников из Украины удавалось 

чаще всего при их обращении к услугам российских обнальщиков. Если же мошенникам удавалось 

вывести деньги в саму Украину, то след в большинстве случаев терялся. 

Обоснованные обвинения в поддержке киберпреступников украинскими властями со стороны 

России часто трактовались как попытки умышленного искажения и дискредитации Украины. 

Однако в 2021 году журналисты украинского интернет-издания «Страна.ua» провели эксперимент, 

в ходе которого внедрились в один из мошеннических колл-центров, расположенном в Киеве 

недалеко от здания СБУ. При собеседовании журналисту издания прямо пояснили, что сотрудники 

центра обзванивают россиян от имени банковских работников и пытаются развести их на деньги. 

По словам журналиста, в центре имеется объемная база данных с персональными данными россиян. 

По итогам журналистского расследования «Страна.ua», его авторы пришли к выводу, что такой 

серьезный криминальный бизнес не мог работать без крыши в украинских силовых структурах. 

Многие обратили внимание на тот факт, что количество мошеннических звонков резко 

снизилось с началом российской специальной военной операции на Украине. Это лишний раз 

доказывает факт активной деятельности киберпреступников с криминальной территории 

республики. Вместе с тем стоит отметить, что на фоне событий в Украине массированным 

информационным атакам стали подвергаться работающие в России предприятия и учреждения. 



Глава Москвы Сергей Собянин сообщил о том, что сайты столичных гостиниц, ресторанов и иных 

организаций, не поддержавших призывы в поддержку Украины, «заваливают угрозами, фейками и 

жалобами». Осуществляются также массированные DDoS-атаки на интернет-ресурсы СМИ. 

 

Телефонный терроризм 

Еще одним направлением деструктивной активности в отношении нашей страны с территории 

Украины являются сообщения о ложных минированиях. Известно, что на протяжении последних 

пяти лет в разные российские города поступают массовые телефонные звонки и сообщения о якобы 

размещенных на объектах массового пребывания граждан взрывных устройствах. К числу таких 

объектов ложного минирования относятся государственные и муниципальные учреждения, школы, 

вузы, больницы, театры и музеи, торговые центры, вокзалы, станции метро, гостиницы, рестораны 

и кафе. Не надо объяснять, насколько большой вред и финансовые убытки приносят данные 

сообщения. Они не только нарушают работу организаций и вносят нервозность в общество. 

Каждый такой случай требует реакции правоохранительных органов, структур МЧС, 

здравоохранения и т.д., которые отвлекаются от решения основных повседневных задач, связанных 

с обеспечением жизнедеятельности населения. 

Волна ложных минирований в разных городах многих регионов России началась с конца 2019 

года. Угрозы ни разу не подтвердились. Ярким примером такой формы кибертерроризма является 

сообщение о минировании 9 апреля т.г. здания Исторического музея в Москве, в результате чего 

была экстренно проведена эвакуация персонала и посетителей. 

В массовой рассылке заведомо ложных сообщений об актах терроризма сразу 

просматривался профессиональный почерк. Отправка писем осуществлялась с зашифрованной 

электронной почты, а для телефонных звонков использовались сервисы интернет-телефонии с 

опциями анонимайзеров. При дальнейшей отработке адресатов фейковых сообщений следы снова 

вели в Незалежную. 

В 2018 году заместитель министра внутренних дел РФ Игорь Зубов прямо заявил, что 

большинство звонков о ложном минировании российских объектов идут с территории Украины. Он 

добавил, что имеется «система со стороны определенных сил на Украине постоянно нас 

тренировать с точки зрения общественной безопасности». Интересно отметить, что использование 

украинцами тактики телефонного терроризма в 2019 году фактически признали в Верховной 

Раде. Депутат Антон Геращенко, работавший до этого советником министра внутренних дел 

Украины, заявил о том, что граждане Украины часто «минируют» объекты на территории России. 

Такое поведение своих граждан он объяснил противостоянием с Россией. 

В начале 2022 года специалисты компании T.Hunter провели собственное расследование 

сообщений о ложных минированиях и выяснили, что большинство звонков поступало с территории 

Украины (хотя часть находилась в Польше и России). Для координации своей работы телефонные 

террористы использовали закрытые телеграм-каналы и группы в сети «ВКонтакте». Большинство 

установленных участников данных каналов и чатов являлись гражданами Украины, проживавшими 

в Киеве, Тернополе и других украинских городах. Однако основным центром кампаний 

телефонного терроризма, как и в случае с киберпреступностью, эксперты называли Днепропетровск 

(Днепр). Имеются сведения, что к этой деятельности причастны центры информационно-

психологических операций ВСУ, среди которых особо отмечается роль 72 ЦИПсО ВМС Украины. 

 

Поддержка деструктивных молодежных субкультур 

В последнее десятилетие Россию захлестнула волна деструктивных молодежных субкультур. 

Начало было положено суицидальными субкультурами, более известными как «группы смерти», 

затем пришли «АУЕ», «Колумбайн», «М.К.У.» (признаны террористическими в России). Каждая из 

них имеет свою специфику. Примечателен факт участия украинских граждан в создании и 

продвижении таких субкультур. 

Прежде всего, речь идет о «Колумбайне» (признано в России террористической 

организацией). Данная субкультура пропагандирует идею школьного насилия, основанного на 

реальном случае массового расстрела в американской школе «Колумбайн», совершенного двумя 

подростками – Эриком Харрисом и Диландом Клиболдом. За последние пять лет по городам России 

прокаталась целая серия нападений на образовательные организации (2017– Ивантеевка, 2018– 

Керчь, 2021 – Пермь и Казань). Как и в случае других субкультур, актам реального насилия 

предшествовало активное «засеивание» информационного поля контентом и сообществами, 



популяризировавшими идеи «скулшутинга». Спустя непродолжительное время эти семена дали 

свои ядовитые всходы. Правоохранительные органы неоднократно отмечали, что часть из лиц, 

продвигавших идеи «Колумбайна» и лично склонявших подростков к массовым расстрелам, 

действовали с территории Украины. В частности, силовиками указывалось на причастность к 

администрированию тематического интернет-ресурса украинского пользователя Ярослава Овсюка 

2005 года рождения, скрывавшегося под ником «Белая роза». Такую информацию сообщил в своих 

показаниях администратор одного из колумбайн-сообществ из города Сочи, задержанный ФСБ 

России в марте 2022 года. 

Но если в случае «Колумбайна» влияние «украинского фактора» было ограниченным, 

то деструктивное сообщество «М.К.У.» изначально зародилось на Украине. Ее основателем 

российские спецслужбы называют гражданина Украины Егора Краснова из Днепра по кличке 

«маньяк». Примечательно, что данный субъект умудрялся координировать работу виртуальной сети 

«М.К.У.», находясь в СИЗО «Днепровский централ» по обвинениям в разбойных нападениях и 

покушении на убийство. Со временем будет доказано, что его деятельность осуществлялась с 

ведома украинских правоохранительных органов и при поддержке неонацистов. 

Собственно, старт развитию данной субкультуры был дан размещением коротких снафф-

видео, запечатлевших совершаемые «Маньяком» и его последователями нападений в Днепре, иных 

городах Украины и России. Нарезка видеороликов с кадрами насилия с наложенной агрессивной 

музыкой жанра Horrorcorснискала славу среди сторонников идей ненависти. 

В течение 2021 года ФСБ России и МВД России провели серию задержаний сторонников 

данной «украинской неонацистской группировки», как ее часто обозначают в СМИ. Хотя в основе 

субкультуры «М.К.У.» (расшифровывается как «Маньяки. Культ убийств») лежат идеи 

человеконенавистничества и насилия, «религии убийства», тем не менее они оказывают 

воздействие на молодежь. 30 марта текущего года в ходе операции ФСБ снова были задержаны 

участники «М.К.У» в 23 субъектах Российской Федерации. Это свидетельствует о том, что данное 

деструктивное сообщество окончательно «проросло» в России. 

Российские силовые структуры отмечали, что движение «М.К.У» курируется спецслужбами 

Украины. Это вполне объясняет тот факт, что Краснов продолжает стимулировать противоправные 

действия сторонников группировки, находясь в условиях изоляции от общества. Некоторые 

источники свидетельствуют о том, что он завербован и для него созданы комфортные «тюремные» 

условия пребывания. Подстрекательство актов подросткового насилия в иностранном государстве – 

кажется, что это находится за гранью добра и зла, даже в самом ожесточенном информационном 

противостоянии. Однако для украинских бойцов «идеологического фронта» уже давно не 

существует никаких моральных ограничений. Так стоит ли удивляться тому, что они инсценируют 

такие чудовищные провокации, как недавние события в Буче? Ответ очевиден. 

 

Кто оказывает содействие развитию киберпреступности на Украине 

Вредоносная деятельность украинских киберпреступников негласно поощряется 

спецслужбами ряда западных стран, так как рассматривается Западом как важное направление 

нанесения ущерба национальной безопасности России в информационной сфере. 

Эта деструктивная деятельность Украины используется и дополняется мероприятиями так 

называемой «злонамеренной деятельности» в информационно-психологической сфере, 

проводимых кибервойсками и аффилированными с ними структурами, НПО и СМИ, в 

совокупности образующих мощную систему «информационной войны» Запада. 

По заявлениям зарубежных специалистов значительный вклад в создании и наращивании 

кибервозможностей Украины внесла деятельность Центра передового опыта НАТО в области 

стратегической пропаганды (STRATCOM COE), Центра киберопераций при штабе ОВС НАТО в 

Европе, Центра передового опыта НАТО по энергетической безопасности (ENSEC COE, г.Рига), 

Центра передового опыта совместной киберзащиты НАТО (CCD COE, г.Таллин) и Российской 

информационной группы (RIG). 

На протяжении многих лет значительная роль в повышении уровня киберпотенциала Украины 

принадлежит специалистам киберподразделений из США, Великобритании, Германии, Франции, 

Норвегии и Польши. 

В указанную работу по противодействию Украины «российской угрозе» полноценно втянут 

Европейский Союз. В этих целях с 2015 года в составе Европейской внешнеполитической службы 

функционирует Оперативная группа стратегической пропаганды «Восток» в тесном 



взаимодействии с Европейским центром передового опыта в области противодействия 

«гибридным» угрозам (г.Хельсинки), а также Центром военного планирования и управления 

зарубежными небоевыми миссиями ЕС (г.Брюссель), Агентством сетевой и информационной 

безопасности ЕС, Центром по обмену новостями на русском языке (Чехия). 

В настоящее время цель деятельности всей этой глобальной системы информационной войны 

Запада с использованием Украины очевидна своей античеловеческой преступной сущностью. Что 

подтверждается проведением информационно-психологических операций международного уровня 

по поддержке провокаций в городах Буче и Краматорске. Украина при активной информационной 

поддержке Запада убеждает общественность и представителей международных организаций в том, 

что «сепаратисты» и российская армия намеренно бьют по детским садам и другим социально 

значимым объектам, непропорционально применяют системы вооружения по критически важной 

гражданской инфраструктуре. 

При этом Киев под руководством спецслужб Великобритании готовит новые постановочные 

провокации для обвинения Вооруженных Сил РФ в жестоком отношении к населению Украины. 

Так, по сообщению Минобороны России, для съемки постановочных сюжетов представители 

украинских и западных СМИ планируют приехать в город Середина-Буда Сумской области, 

находившийся ранее под контролем российских войск. 

Заслуживает внимание информация от 9 апреля о том, что Киев готовит провокацию для 

обвинения России в якобы массовых убийствах мирных жителей в Ирпене Киевской области. 

В Минобороны России заявили, что на Украине в настоящее время работает сеть иностранных 

специалистов, которые подготавливают антироссийские провокации. 

В ход идут разные манипуляции и откровенная ложь. Например, видеокадры с последствиями 

удара ВСУ по Донецку выдаются за авиаудары ВКС России по украинским городам. 

По данным МО РФ, в город Кременная Северодонецкого района заблаговременно прибыли и 

разместились в здании районной больницы репортеры зарубежных СМИ для видеофиксации 

подготовленной украинскими военными провокации с обстрелом якобы российскими 

военнослужащими автомобилей скорой помощи, перевозящих пациентов. 

В Раговке в Киевской области планируется провести провокацию с организацией 

постановочных съемок поиска и вскрытия мест массового захоронения гражданских лиц, якобы 

убитых российскими военнослужащими. 

Бывший депутат Верховной рады Украины Илья Кива заявил, что британский премьер Борис 

Джонсон, приезжавший в Киев к Владимиру Зеленскому, поставил задачу подготовить новые 

кровавые провокации и теракты в Одессе и Харькове. 

Таким образом, последующие провокации могут быть еще масштабнее. В попытках помешать 

военной спецоперации РФ на Украине Запад готов руками ВСУ и нацистов бесконтрольно убивать 

мирное население, а используя доминирующее влияние в глобальном информационном 

пространстве обеспечить нужный информационный фон для обвинения России в происходящих 

преступлениях. 

Верхом цинизма являются факты, когда украинские спецслужбы обзванивают родственников 

военнослужащих, принимающих участие в специальной операции, и сообщают о их гибели или 

готовящейся казни. 

Такие действия противоречат нормам международного гуманитарного права и относятся к 

военным преступлениям. С учетом этого необходимо правоохранительным органам России 

совместно с ДНР и ЛНР формировать базу данных фигурантов уголовных дел для проведения в 

будущем заседания международного суда. 

Проведенный краткий обзор «вредоносной и злонамеренной активности» в информационной 

сфере свидетельствует о недооценке российскими и, прежде всего, зарубежными экспертами в 

области IT-технологий опасности всей совокупности информационных угроз с принятием 

неотложных мер на международном и национальном уровнях. 

 


